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Specyfikacja API v1.2

Lista ostrzezen o stronach internetowych wytudzajacych dane oraz
doprowadzajacych uzytkownikéw Internetu do niekorzystnego
rozporzadzenia ich érodkami finansowymi

CERT Polska/NASK PIB



Spis tresci

1 Wprowadzenie

1.1 Cel dokumentu

1.2 Odbiorcy

2 Interfejs programistyczny

2.1 Metody komunikacji

NASK e

CERT.PL>-

3 Specyfikacja interfejsu do pobierania listy ztosliwych domen na

zadanie

3.1 Obstugiwane formaty danych . . . ... ... ... ... .. ...

3.2 Opis interfejsu TXT
3.3 Opis interfejsu XML

3.3.1 Schemat dokumentu XML . . . . . ... ... ... ....
3.3.2 Przykladowe zadanie i odpowiedz XML . . . . ... ...

3.4 Opis interfejsu JSON

3.4.1 Schemat dokumentu JSON . . .. ... ... ... ....
3.4.2 Przykladowe zagdanie i odpowiedz JSON . . . . . . . . ..

4 Landing page dla zablokowanych domen

5 Kontakt techniczny w zakresie integracji

Historia zmian dokumentu

Wersja | Data zmiany Opis zmian
1.0 2020-03-23 Pierwsza wersja dokumentu
1.1 2020-03-24 Doprecyzowanie dok. interfejsow
1.2 2020-03-26 Sekcja o ,landing page”

CERT Polska - NASK PIB

w

w W

3 O O U U R R

J

0d]



NASK  °°°

CERT.PL>-

1 Wprowadzenie

Poczawszy od dnia 23 marca 2020 r. CERT Polska - NASK PIB udostepnia Liste
ostrzezen o stronach internetowych wyludzajgcych dane, w tym dane osobowe
oraz doprowadzajgcych uzytkownikow Internetu do niekorzystnego rozporzgdzenia
ich $rodkami finansowymi dalej zwana Listg Ostrzezen.

Pojawiajace sie w treéci tego dokumentu hasto ,,ztosliwa domena” odwotuje sie
do domen ktére zostaly wpisane na Liste Ostrzezen.

Tresé Listy Ostrzezen jest publicznie dostepna, a zawarte w niej informacje moga
byé¢ bez ograniczen przetwarzane przez wszystkie podmioty zaréwno w sposob
manualny, jak i zautomatyzowany.

1.1 Cel dokumentu

Celem dokumentu jest opisanie technicznych aspektéw funkcjonowania Listy
Ostrzezen, ktorych zrozumienie jest niezbedne do poprawnego przeprowadzenia
integracji miedzy Lista Ostrzezen, a systemem odbiorcy, ktory chce uzyskaé
dostep do informacji o wykrytych przez CERT Polska - NASK PIB domen-
ach wyludzajacych dane oraz doprowadzajacych uzytkownikéw Internetu do
niekorzystnego rozporzadzenia ich srodkami finansowymi.

1.2 Odbiorcy

Dokument zostal przygotowany dla oséb technicznych - programistéow, administra-
toréw IT oraz innych oséb zajmujacych sie opracowywaniem oraz integrowaniem
oprogramowania shuzacego do pozyskiwania informacji z Lista Ostrzezen prowad-
zong przez CERT Polska - NASK PIB.

2 Interfejs programistyczny

2.1 Metody komunikacji

Obecnie, uzyskanie informacji o ztosliwych domenach mozliwe jest za posred-
nictwem jednej metody komunikacji:

e Pobranie listy zlosliwych domen na zgdanie — odbiorca wywoluje
ustuge udostepniang przez CERT Polska - NASK PIB i opisana w
niniejszym dokumencie. Odbiorca otrzymuje w ten sposdb pelen spis
zlosliwych domen.

CERT Polska - NASK PIB 3
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3 Specyfikacja interfejsu do pobierania listy
ztosliwych domen na zadanie

Opisywany interfejs umozliwia pobranie informacji znajdujacych si¢ na Liscie
Ostrzezen przez odwolanie sie do publicznie dostepnego REST API, dostepnego
za posrednictwem protokotu HTTPS.

3.1 Obstugiwane formaty danych

Zawartos¢ Listy Ostrzezen moze zostaé pobrana w formacie TXT, XML lub
JSON, w zaleznosci od indywidualnych preferencji odbiorcy danych.

3.2 Opis interfejsu TXT

e Adres ustugi: https://hole.cert.pl/domains/domains.txt

e Uzycie: zapytanie GET za pomoca protokotu HTTPS pod wymieniony
adres, bez dodatkowych parametrow;

e Zwracana odpowiedz: kod odpowiedzi 200 OK; dokument o MIME-type
text/plain;

Zwracany z ustugi plik TXT zawiera liste wszystkich blokowanych domen
wpisanych na Liste Ostrzezen. Poszczegdllne zlo$liwe domeny znajduja sie w
kolejnych liniach pliku, po jednej domenie na linie. Separatorem linii jest znak
\n. Wszystkie domeny znajdujace si¢ w odpowiedzi powinny zostac¢ zablokowane
przez odbiorce. Jezeli domena nie znajduje sie¢ w odpowiedzi to oznacza, ze
nie powinna by¢ blokowana. Dokument zawiera wytacznie aktywne pozycje, tj.
pozycje wykreslone z Listy Ostrzezen nie sg w nim zawarte.

3.3 Opis interfejsu XML

o Adres ustugi: https://hole.cert.pl/domains/domains.xml

o Oczekiwane zadanie: polaczenie za pomoca protokotu HTTPS, zapytanie
GET pod wymieniony adres, bez dodatkowych parametréw;

e Zwracana warto$¢: kod odpowiedzi 200 0K; dokument o MIME-type
application/xml zgodny ze specyfikacja wspomniang w punkcie ,,Schemat
dokumentu XML”;

Zwracany z ushugi plik XML zawiera informacje o wszystkich blokowanych
domenach na Liscie Ostrzezen oraz dacie ich wpisania na liste. Wszystkie domeny
znajdujace sie¢ w odpowiedzi powinny zostaé zablokowane przez odbiorce. Jesli
domena nie znajduje sie w odpowiedzi to oznacza, ze nie powinna by¢ blokowana.
Dokument zawiera wylacznie aktywne pozycje, tj. pozycje wykreslone z Listy
Ostrzezen nie beda w nim zawarte.

CERT Polska - NASK PIB 4
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3.3.1 Schemat dokumentu XML

Aktualny dokument XSD' zawierajacy opis formalny formatu zwracanych danych
jest mozliwy do pobrania pod adresem:

https://hole.cert.pl/schema/schema-domains.xsd

Format danych zostal opracowany w sposéb maksymalnie zblizony do tego, ktéry
jest juz wykorzystywany przez Rejestr Domen Stuzgcych do Oferowania Gier
Hazardowych Niezgodnie z Ustawg prowadzony przez Ministerstwo Finansow, co
ma na celu zapewnienie kompatybilnoéci z istniejaca infrastruktura stuzaca do
blokowania domen.

3.3.2 Przykladowe zgdanie i odpowiedz XML

GET https://hole.cert.pl/domains/domains.xml HTTP/1.1

Listing 1: Zadanie pobrania listy zlosliwych domen w formacie XML

<Rejestr>
<PozycjaRejestru Lp="1">
<AdresDomeny>domenal.example.invalid</AdresDomeny>
<DataWpisu>2020-03-10T10:00:01</DataWpisu>
</PozycjaRejestru>
<PozycjaRejestru Lp="2">
<AdresDomeny>domena?2.example.invalid</AdresDomeny>
<DataWpisu>2020-03-13T10:20:01</DataWpisu>
</PozycjaRejestru>
<PozycjaRejestru Lp="5">
<AdresDomeny>domenal0.example.invalid</AdresDomeny>
<DataWpisu>2020-03-14T20:01:01</DataWpisu>
</PozycjaRejestru>
</Rejestr>

Listing 2: XML zwracany w odpowiedzi na przestane zadanie

!Dokumentacja formatu XSD - https://www.w3.org/XML/Schema

CERT Polska - NASK PIB 5
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= Adres Domeny
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Rysunek 1: Graficzna reprezentacja schematu XML

3.4 Opis interfejsu JSON

e Adres ustugi: https://hole.cert.pl/domains/domains. json

e Oczekiwane zadanie: polaczenie za pomoca protokotu HTTPS, zapytanie
GET pod wymieniony adres, bez dodatkowych parametréw;

e Zwracana warto$¢: kod odpowiedzi 200 0K; dokument o MIME-type
application/json;

UWAGA! Zwracany z ustugi plik JSON zawiera informacje o wszystkich dom-
enach zawartych na Liscie Ostrzezen, réwniez tych ktére zostaly z niej
wykreslone!

Odbiorca powinien zablokowaé tylko te domeny, ktére znajduja sie w zwréconym
pliku oraz posiadaja pole DeleteDate ustawione na warto$¢ null. Wpisy w
ktorych uzupetnione jest pole DeleteDate oznaczaja domeny wykreslone z Listy
Ostrzezen, tj. takie, ktore nie powinny by¢ juz dtuzej blokowane. Jezeli imple-
mentacja tej logiki po stronie odbiorcy z jakiegos powodu jest skomplikowana,
zalecamy wykorzystanie prostszych interfejséw XML lub TXT.

3.4.1 Schemat dokumentu JSON

Aktualny opis formalny przesylanych danych w formacie JSON schema? jest
mozliwy do pobrania pod adresem:
https://hole.cert.pl/schema/schema-domains. json

Dane zwracane przez Liste Ostrzezen sa zgodne ze wspomnianym opisem.

2Specyfikacja JSON Schema - https://json-schema.org/
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3.4.2 Przykladowe zgdanie i odpowiedz JSON

GET https://hole.cert.pl/domains/domains.json HTTP/1.1

Listing 3: Zadanie pobrania listy ztosliwych domen w formacie JSON

L
{
"RegisterPositionId": 1,
"DomainAddress": "domenal.example.invalid",
"InsertDate": "2017-04-26T09:44:27"
"DeleteDate": null
3,
{
"RegisterPositionId": 2,
"DomainAddress": "domena2.example.invalid",
"InsertDate": "2017-04-30T12:30:27"
"DeleteDate": "2017-05-01T15:50:01"
}
]

Listing 4: JSON zwracany w odpowiedzi na przestane zadanie

4 Landing page dla zablokowanych domen

Podczas blokowania domen rekomendujemy przekierowanie ich wpisem A w
DNS na adres naszego landing page, ktéry zawiera informacje o mozliwych
powodach zablokowania strony internetowej oraz gars¢ wskazéwek w zakresie
bezpieczenstwa dla uzytkownikéw koncowych.

Adresy IP z ktorych serwowany jest landing page dostepne sa w pliku:
http://hole.cert.pl/schema/hole.txt

Adresy moga ulec zmianie w przyszlosci. Tres$¢ powyzszego pliku zostanie wtedy
zaktualizowana. Wyglad serwowanego przez nas landing page mozna sprawdzié
pod adresem: http://hole.cert.pl/

Rekomendujemy kierowanie uzytkownikéow zablokowanych domen do landing
page. Pozwoli to zwigkszy¢ §wiadomo$é uzytkownikéw i jednoczednie umozliwi
CERT Polska lepsze szacowanie skali incydentéw tego typu.

CERT Polska - NASK PIB 7
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5 Kontakt techniczny w zakresie integracji

W przypadku pytan lub problemoéw technicznych dotyczacych integracji z Lista
Ostrzezen prowadzong przez CERT Polska - NASK PIB prosimy o kontakt pod
adresem e-mail info@cert.pl dotaczajac stowa [lista ostrzezein] do tematu
wiadomogci.

Ten kanal komunikacji w kontekécie Listy Ostrzezen moze by¢ wykorzystywany
do nastepujacych celéw:

o Zadawanie pytan technicznych zwiazanych z niniejszym dokumentem oraz
funkcjonowaniem Listy Ostrzezen;

o Zglaszanie propozycji usprawnien w zakresie sposobu funkcjonowania Listy
Ostrzezen od strony technicznej oraz integracyjnej;

o Zglaszanie awarii i probleméw z uzytkowaniem Listy Ostrzezen zgodnie z
niniejszym dokumentem;

o Zglaszanie uwag do niniejszego dokumentu;

CERT Polska - NASK PIB 8
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